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Détection-réponse administrée

La solution en un coup d’ceil

Les défis de la cybersécurité

Si les entreprises qui adoptent de nouvelles technologies améliorent la productivité de leur
effectif, cela alourdit le travail de leurs équipes de sécurité Tl, qui doivent composer avec
un spectre d'attaques grandissant. De nombreuses entreprises ont investi massivement
(en temps et en argent) dans des solutions ponctuelles qui résolvent un probleéme a la fois,
mais qui offrent une vue et une protection incomplétes de I'environnement visé.
Administrer une myriade d'outils et un volume élevé de données pour détecter et bloquer
des attaques peut submerger les petites équipes aux ressources limitées, méme si leur
expertise est spécialisée. Les cybercriminels les plus futés misent sur l'intelligence et
I'automatisation pour mieux exploiter ces failles.
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Détection-réponse administrée par ActZero

Dans le public comme dans le privé, ActZero soutient les entités de toutes tailles au moyen
d'une plateforme de détection-réponse administrée, une solution axée sur les résultats
alimentée par des outils d'IA de pointe et par une équipe experte en chasse de menaces.
Cette plateforme protége a chaque instant (vitesse machine) les points de terminaison et
les réseaux en nuage, et une équipe mondiale d'analystes étudie et élimine les menaces a
toute heure du jour ou de la nuit. ActZero détecte et neutralise tout le spectre des menaces
- des logiciels malveillants de base jusqu’aux derniéres attaques de rancongiciels. Tout cela
grace a la technologie détection-réponse de Crowdstrike (points de terminaison), a des
antivirus de prochaine génération, a des analyses poussées du nuage et du réseau (Stellar
XDR) et a des scanners proactifs.
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malignes

A votre service : 18 types de
détections par AM éprouvées

Collecte de sources et types
de données multiples +
examen approfondi par une
batterie d'analystes

<10 alertes/mois et
seulement 15 % de FP

Service EP 7 fois plus précis
que celui des technologies
concurrentes de détection-
réponse administrées aux
points de terminaison non
réglés

Service XDR 60 000 fois plus
précis que celui des
principaux XDR non réglés

Réponse automatisée aux
attaques par rancongiciels

Réponse automatisée a la
capture de comptes
d'infonuagique

Qui sommes-nous ?

Une société bien financée
comptant environ 100
employés.

Notre objectif : produire des
résultats mesurables
Fournisseur de détection-
réponse reconnu par Gartner

En affaires depuis plus de 15
ans

Bureaux dans plusieurs villes :
Menlo Park, Seattle, Toronto,
Dublin, Manille...

Notre mission

o Détection-réponse de

haute précision aux points
de terminaison, dans les
réseaux et dans le nuage -
COS en veille permanente
Protection contre les
rancongiciels et contre la
capture de comptes ;
sUreté assurée par
I'expérience

Faisons équipe pour
contrer les attaques en
amont et en aval et
améliorer de maniere
proactive votre situation

Pourquoi ActZero?

* Vaste équipe d’experts en

données spécialisés en
détection-réponse axée
sur I'lA/AM.

Taux de faux positifs
extrémement faible (1A
multi-niveaux + examen
CO0S), alertes et réponses
extrémement fiables
Une combinaison de
technologies reconnues
dans l'industrie
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ActZero en action

Défense adaptée contre les menaces

« Soutien COS permanent

« Vue intégrale des points de terminaison, des
réseaux et du nuage

« Soutien de la technologie XDR

Gestion des journaux

d’exploitation

« Analyse des vulnérabilités

« Antivirus de prochaine
génération

Amélioration sur mesure de la maturité

des systémes

« Notre portail client offre une vue plus compléte
que les autres et améliore I'acces a la demande.
o Rapports d'intégrité de sécurité
« Correctifs et configuration ordonnés
o Modéles de maturité de la sécurité
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o Administration de I'état de conformité pour Autoblocage o
HIPAA, CIS, NIST '

» Soutien vCISO (en option)

.
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« Détection de signaux intercorrélés )

o Détection des menaces grace a I'AM

« Chasse aux menaces proactive et réactive
assurée par des humains

« Réponse réactive a toute heure

« Blocage automatique des rancongiciels et des
ATO

« Redressement des erreurs par guidage

« En option : réponse évoluée aux incidents

Menace .
L Tl du client
éliminée

Commentaires des clients

« En trois mois, ActZero nous a alertés plus souvent (alertes fondées) que ne l'avait fait notre précédent fournisseur en
trois ans. N'étant plus inondés de fausses alertes, lorsque nous recevons une alerte, nous savons que nous devons
I'examiner. Le rapport mensuel est phénoménal, le chef de la direction des Tl est trés satisfait. Nous sommes beaucoup
plus en sldreté maintenant qu’'au début. » B
Vice-président, Tl d’'un grand hopital régional du Sud-Est des Etats-Unis

Téléphone : 1.855.917.4981+1.855.917.4981

Courriel : info@actzero.ai



https://www.facebook.com/ActZeroai-116456146983103
http://www.linkedin.com/company/actzero/
https://twitter.com/ActZeroAI
mailto:info@actzero.ai



